
 

 

 

 

智慧型手機、平板電腦的普及，讓我們隨時能以影像來紀錄生活，網路讓我們能迅速

藉著影像與朋友分享生活點滴來增進情誼。但是，根據衛生福利部在 2017 年的推估統

計，全台已有約 32,000 名未成年人曾遭私密影像外流，其中 4成 6外流的影像由兒少

自拍所產生，近 7成的兒少是在被誘騙、要脅的狀況下自拍照片後傳給加害人；而散播

影像者有 7成為被害者熟識的人，分別是同學、網友、男友或前男友。 

網路世界無遠弗屆，躲在網路裡面是相當容易包裝犯罪意圖的，不得不堤防。然而，

所謂的「網友」，其實是「網路上相遇的陌生人」，加害者可能會慫恿、起鬨，或用利

益引誘，再不然就是用似是而非的理由說服被害人提供照片。當照片上傳外流之後，哪

些人會觀看、複製、下載，甚至是變造影像、轉傳或散播，我們都難以控制、無法掌握。

而且，若影像中人物透露了臉部及生理特徵、學校資訊，拍攝地點等資料，就有機會被

辨識真實身分，還可能衍生出更多犯罪行為，像是跟蹤騷擾、性勒索、復仇式色情等，

增加進一步被害的可能性。 

 

這類型「網路性剝削」的犯罪行為，並不會在傷害行為停止的當下就結束，甚至可能

從那個時候起才正要開始失控。由於並非

所有加害者都是為了滿足自身性欲而行動，

有些加害者的目標可能是想藉由這些私密

影像來牟利；所以有些受害者甚至不知道

自己是受害者，但是這些傷害卻會一直持

續不斷。當這些私密影像被分享到網站或

線上雲端平臺，無人能預測這些資料會被

他人如何利用，而且經散布的資料難以從

網路上徹底根除，即使檢舉刪除，也無法

保證不會被他人多次上傳，就連存在硬碟

裡觀賞，對被害人也是一種無形傷害。 



 

網路、3C 用品已是我們生活的一部分，我們不可能因潛在風險而因噎廢食，反而應

養成良好的習慣，以避免自己成為下一個受害人，或無意間侵害了他人的權益，把風險

降到最低。這裡提供「五不四要」的小叮嚀，希望降低風險的發生。 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

1.絕不違反他人意願拍下他人的影像 

2.絕不聽從他人指示自拍私密照片 

3.絕不倉促傳送影像訊息 

4.絕不轉寄任何私密影像檔案 

5.絕不取笑和霸凌私密影像遭外流的人 

如果在網路上碰到騷擾 

1.要告訴家人和老師 

2.要截圖保留證據(完整網頁及對話內容) 

3.要向警方報案 

4.要檢舉、封鎖、刪除對方 
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